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Beste relatie,

Banning Advocaten en Aon nodigen u graag persoonlijk uit voor het

Kennisevent Veiligheid in de Gezondheidszorg
De impact van risico’s en wetgeving in 2025

Zorginstellingen staan voor uitdagende risico’s, met het cyberrisico met stip op 1, zoals datalekken en
ransomware-incidenten. Hoe gaat uw organisatie om met de risico’s veroorzaakt door werknemers, wat
wordt er vanuit de wetgeving van u als bestuurder verwacht en wat te doen als er toch een datalek
plaatsvindt?

Ook als werkgever staat u voor dilemma’s: hoe draagt u zorg voor een veilige werkplek voor uw werknemers,
zowel fysiek als psychosociaal? Daarnaast neemt agressie op de werkvloer steeds meer toe, met als gevolg
meer letselschades en groeiende aansprakelijkheidsrisico’s. Wat betekent dit voor u als organisatie?
Vraagstukken waar u dagelijks mee te maken heeft.

Banning Advocaten en risicoadviseur en verzekeringsmakelaar Aon nemen u tijdens dit kennisevent graag
mee langs de recente ontwikkelingen en het risicolandschap, de impact hiervan op uw rol als werkgever,
bestuurder en adviseur en de veranderende verzekerbaarheid van de diverse risico’s.

Datum: Donderdag 7 november 2024

Locatie: Banning Advocaten, monumentale rechtszaal,
voormalige Paleis van Justitie, 's-Hertogenbosch
Tijd: 15:00 — 17:00 uur met aansluitend een borrel

Meld u hier aan
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Programma
14.30 uur Ontvangst
15:00 uur Welkom
15:10 uur Het cyberrisico- en verzekeringslandschap in 2025
15:35 uur Dataveiligheid: uw werknemers als belangrijk(st)e schakel
16:00 uur Pauze
16:10 uur Sociale Veiligheid: praktische aanpak van grensoverschrijdend gedrag
16:35 uur De (on)verzekerbaarheid van letselschades en -aansprakelijkheid op de werkvloer
17:00 uur Borrel

1. Het cyberrisico- en verzekeringslandschap in 2025

Het is voor bedrijven bijna vijf keer waarschijnlijker om geraakt te worden door een cyberaanval dan door
brand. Toch hebben veel organisaties wel een brandverzekering maar (nog) geen cyberverzekering, of zelfs
geen duidelijk beeld van hun cyberrisico's. 'Voorkomen is beter dan genezen' is voor cyberrisico's een utopie,
maar wat mag - op basis van nieuwe wet- en regelgeving - van u als bestuurder verwacht worden als het
bijvoorbeeld gaat om een datalek. Zijn deze risico's nog te verzekeren?

De volgende onderwerpen zullen hierbij de revue passeren:
e Schadetrends rondom ransomware
e Relevante wet- & regelgeving en de impact voor bestuurders
e  Cyberrisicomanagement

e Verzekeringsmogelijkheden

In deze sessie geeft Linsey van Rijn, Cyber Broking Director bij Aon, u een unieke kijk op het dynamische
cyberlandschap, de daarbij behorende risico’s voor zorginstellingen en de verzekeringsmarkt.

2. Dataveiligheid: uw werknemers als belangrijk(st)e schakel

Een groot deel van alle datalekken wordt veroorzaakt door de eigen werknemers. In de zorg is het
onbevoegd toegang nemen tot elektronische patiéntendossiers daarvan een goed voorbeeld. Awareness op
dit vlak is essentieel, onder meer vanwege de impact op patiénten en de boetes die de Autoriteit
Persoonsgegevens in het verleden al aan zorgverleners heeft opgelegd vanwege onvoldoende
beveiligingsmaatregelen. Aan de orde komen onder meer:

e  Welke regels gelden er op het vlak van toegang tot EPD’s?
e Hoe verkleint u de kans op dit soort datalekken en wat mag u van werknemers verwachten?

e Watte doen als het toch misgaat: een melding van het datalek bij de Autoriteit Persoonsgegevens?
Ontslag van de medewerker?

In dit deel van het seminar vertelt Suzan Wolters, advocaat / partner bij Banning, over de privacyregels en
de arbeidsrechtelijke mogelijkheden die u als werkgever heeft wanneer deze worden geschonden.
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3. Sociale Veiligheid: praktische aanpak van grensoverschrijdend gedrag

Werkgevers dienen te zorgen voor een veilige werkplek, in zowel fysiek als psychosociaal opzicht. Het
voorkomen en effectief aanpakken van grensoverschrijdend gedrag is van groot belang.

e Hoe borgt u als zorginstelling een (in alle opzichten) veilige werkomgeving?
e  Wat wordt er van u verwacht qua beleid op het vlak van grensoverschrijdend gedrag?

e Welke interventies zijn mogelijk bij een melding van grensoverschrijdend gedrag?

Tijdens dit deel van het seminar deelt Debby Hermans, advocaat / partner bij Banning, de laatste inzichten
met u. Debby is tevens werkzaam als MfN mediator en vertrouwenspersoon.

4. De (on)verzekerbaarheid van letselschades en aansprakelijkheid op de werkvloer

Zorginstellingen krijgen steeds meer te maken met letselschades van medewerkers, veelal veroorzaakt door
agressie-incidenten op de werkvloer. Denk hierbij aan medewerkers die worden geconfronteerd met
agressie en fysiek geweld door cliénten. Het gevolg hiervan is méér claims en ook schadebedragen die
oplopen.

e Wat betekent dit voor de verzekerbaarheid en het eigen risico?

e Wat is de impact hiervan op de rol van (onder andere de bestuurder van) de zorginstelling?

Stan Roodenburg, Client Director en Carmen Naaktgeboren, Senior Broker Liability bij Aon vertellen u alles
over letselschade-aansprakelijkheid en de gevolgen hiervan voor de verzekerbaarheid van zorginstellingen.

U bent van harte uitgenodigd voor onze kennissessie. Zo gaat u goed voorbereid 2025 in.

Het aantal plaatsen is beperkt, dus zorg dat u er op tijd bij bent. Meld u aan via deze link.

Wij ontvangen u graag op donderdag 7 november, vanaf 14.30 uur.

Met vriendelijke groet,

Jan-Willem de Tombe

Voorzitter Banning Advocaten

Pieter Dijkstra

Director Large Corporates, Aon
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